Scheda di Rilevazione Stato di Sicurezza DDI

Per le valutazioni di TIA e DPIA delle piattaforme DDI &€ necessario compilare
il presente modello in tutte le sue parti, in particolare lo stato attuale e le misure
di sicurezza che si intendono attuare.

Inviare il modello alla mail dpo@webmicrotech.it

Istituto Scolastico

Meccanografico

Piattaforma DDI

Versione

Costo annuale

Amministratore
Piattaforma

Schema riassuntivo trasferimento dati in USA

Riferimento normativo Esplicazione
Importanti motivi di interesse pubblico (art. 49 8 Era applicabile solo durante lo stato di
comma 1) O emergenza, oggi non piu!
Accordo internazionale tra la UE ed il paese ® La sentenza Schrems |l della Corte di Giustizia
extra UE (art. 45) O Europea ha fatto decadere
Per USA Privacy Shield @)
Adesione da parte del ricevente dati a clausole 6 Google, Microsoft, ed altri fornitori hanno
contrattuali standard approvate dalla O aderito, ma resta il potere di accesso al governo
Commissione Europea (art. 46) Q (Schrems Il)
6 Google, Microsoft, ed altri fornitori hanno
Patti vincolanti di impresa (art. 47) O predisposto, ma resta il potere di accesso al
Q governo (Schrems Il)
i La Pubblica Amministrazione (PA) non puo
Consenso al trasferimento (art. 49) O richiedere Il consenso per il trasferimento dei
Q dati al di fuori dello SEE (art. 49 comma 3)
La piattaforma utilizzata non effettua 8 NON E NECESSARIO O
trasferimenti dati in USA ® VALUTARE LA TIA
La piattaforma utilizzata effettua Ol
trasferimenti dati in USA e la scuola O PROCEDERE CON O
intende avvalersi dell’art. 46 e 47 del O VALUTAZIONE TIA
GDPR —



mailto:dpo@webmicrotech.it

Valutazione TIA

IL DIRIGENTE SCOLASTICO RITIENE DI POTER GARANTIRE

DI AVER FATTO QUANTO RAGIONEVOLMENTE POSSIBILE PER
STABILIRE CHE LIMPORTATORE (GOOGLE, MICROSOFT, ALTRI...),
GRAZIE ALL'ATTUAZIONE DI MISURE TECNICHE E ORGANIZZATIVE
ADEGUATE, E IN GRADO DI ADEMPIERE AGLI OBBLIGHI CHE GLI
INCOMBONO A NORMA DELLE PRESENTI CLAUSOLE?

Si O PROCEDERE CON DPIA

Avviare la sospensione o

NO O chiusura della piattaforma
Non occorre DPIA




RILEVAZIONE PER VALUTAZIONE DPIA

Valutazione presupposti trattamento dati personali

Azione Note Stato attuale | Misure da attuare
Nomina a responsabile | Goosle, Microsoft, ed altri fornitori si 0 Si online |:| Si online |:|
sono autonominati Responsabili . .
esterno del tr_attamento Esterni, siamo in assenza di contratto, 9 Si formale I:| Si formale |:|
dati il verde é forzato! hd No |:| No |:|
Google Workspace GRATUITA . . .
Non e possibile stabilire dove. 8 Si |:| Si |:|
Base dati in Europa Google Workspace a PAGAMENTO O
| dati sono localizzabili, ma sono O Si |:| Si |:|
soggetti a controllo governo USA O
Microsoft Office 365 A1 — A3 QO
| dati sono localizzabili, ma sono O Si |:| Si |:|
soggetti a controllo governo USA O
Uso di piattaforme Bi§ogna Iimita.r.e alle applica%ioni O Si |:| Si |:|
. indispensabili per la didattica O
generaliste fonte Garante Privacy O No |:| No |:|
. Non & un utilizzo didattico . Si |:| Si |:|
Posta elettronica Nomina Responsabile debole 8 No |:| No |:|
POStl?,,eiettromca Ilmtltata Si puo usare a condizione di non 8 Si I:l Si |:|
all'interno e accoun . ;
trattare dati personali
pseudonimizzato Q No I:l No I:l
. s O s H
Uso di G le Dri Per condividere materiali didattici O
so di Goog .e rive / @ No |:| No |:|
OneDrive i
Si se si trattano dati personali, O Si |:| Si |:|
PEI, PDP, liste alunni, nominativi N
P ' O |[No [ |No []
N s O s H
Per somministrare quiz e valutazioni O
O N O No [
Uso di Moduli / Forms —
Per raccogliere adesioni/iscrizioni . Si |:| Si |:|
Per censire chi sciopera O
Per questionari agli utenti O No I:' No |:|
. Se si & pseudonimizzato, evitando di O S| |:| S' |:|
Uso di Classroom inserire dati personali O
@ No [ |No ]
Sistemi di ® . .
. Volto e Voce sono dati personali, non . S| |:| S' |:|
Videoconferenza o : O
o ) e possibile questo trattamento dati O No |:| No |:|
di origine statunitense [




Protezione dei dati: come si migliorera la sicurezza

usino

. . Utilita Come si intende migliorare la
Tecnica / Uso di: Note . . . .
stimata sicurezza dei dati personali
O 0% | []| Nessuna azione
NON UTILIZZO DI DATI Ottima soluzione ed essenziale 10% | [] | Emanazione Circolare
Non si puo garantire che tutti lo O o . . . .
PERSONALI / PARTICOLARI facciano O 15% | [] | Emanazione Ordine di Servizio
— 30% | [] | Emanazione Regolamento
0% | []| Uso divideo e audio
Sistemi di Videoconferenza Volto eI.V0ce sono d?bt?'l (O] | 10% | []]| Uso solo dichat, no video audio
. o s N personali, non e possibile . . . .
di origine statunitense questo rattamento dati 8 20% E Applico Pseudonimizzazione
0 non europeo L] | 100% Non uso videoconferenza
100% | [ | utilizzo piattaforma europea
0% | [] | Non attivo pseudonimizzazione
A seconda del livello di Attivo pseudonimizzazione:
pseudonimizzazione adottato si 100% D Alunno.123 alunno.123@scuola.edu.it
PSEUDONIMIZZAZIONE possor}o averf-:‘ livelli fj' . 60% I:l MARIO.a234 mara234@scuola.edu.it
compliance differenziati o
Pseudonimizzo Mario Rossi 30% I:l MA.RO ma.ro@scuola.edu.it
mario.rossi@scuola.edu.it % I:l Altro descrivere
Non & un servizio necessario, 6 100% D Si usa @posta.istruzione.it
. si puo usare mail ufficiale | = | 100% | [] | Si utilizza posta provider italiano
Posta elettronica lavorativa @posta.istruzione.it |! 100% I:l Si blocca posta dominio
. . . o
BIocco'o Limitazione z'al .solo oppure & consentito 'uso 0O piattaforma
uso interno al dominio interno a condizione che non | = | 50% | [ ]| Sj utilizza posta solo interna
vengano trattati dati personali / o L. ]
particolari O 0% | []| Siutilizza la posta piattaforma
0% [] | Nessuna limitazione
Azioni facili da applicare O 5% | [] | Utilizzo finestre di navigazione
Browser di navigazione Non si pub garantire che tutti lo O in incognito
facciano Q 15% | [] | Utilizzo un browser che non
passa informazioni
Ottima soluzione per = 0% I:l Nessun Obb|ig0 VPN
mascherare indirizzo IP ed altre 8
SISTEMI DI VPN informazioni tecniche . . .
Non si pub garantire che tuttili | | 15% | [] | Obbligo VPN con fornitura di

soluzione da parte della scuola

Altre misure di sicurezza



mailto:mario.rossi@scuola.edu.it
mailto:alunno.123@scuola.edu.it
mailto:mar.a234@scuola.edu.it
mailto:ma.ro@scuola.edu.it

Valutazione DPIA

In base alle risposte compilate nel questionario

provvederemo a stilare la DPIA.

La valutazione sara effettuata adottando il seguente schema:

OCCORRE VALUTARE QUANTO LE MISURE DI PROTEZIONE ATTUATE AGGIUNTE ALLE CLAUSOLE CONTRATTUALI
STANDARD POSSANO FORNIRE GARANZIA DI SICUREZZA

MANCA LA CERTEZZA E GARANZIA DI APPLICAZIONE
PERCHE’ DIPENDONO DALLA VOLONTA’ DEGLI UTENTI

30%

vax | STIMA
PSEUDONIMIZZAZIONE E INTERVENTO SULLA POSTA ELETTRONICA s | ATTENDIBILE
° | DPO APPROVA
DPO APPROVA LA VALIDITA’
ALTRE MISURE DI SICUREZZA Max | TECNICA

IL RISPETTO DA PARTE DEGLI
UTENTI E GARANTITO DAL
DS

ORDINE DI SERVIZIO, REGOLAMENTAZIONE DELLE PROCEDURE,
AZIONI DI INFORMAZIONE CAPILLARE RELATIVE ALLE PROCEDURE DI
SICUREZZA DA ATTUARE COSTANTEMENTE

%
NECESSARIA
PER
ARRIVARE
AL 100%

ASSUNZIONE DI
RESPONSABILITA’

L'ESITO DELLA DPIA DIPENDE ESCLUSIVAMENTE
DAL DIRIGENTE SCOLASTICO CHE VALUTA
E DECIDE ASSUMENDOSI LA RESPONSABILITA’
RELATIVAMENTE ALLA CERTEZZA DI APPLICABILITA’
DELLE ALTRE MISURE DI SICUREZZA

oo )

DEL DS
O
% ?

Data

Il Dirigente Scolastico
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